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Ziele

= Verstandnis von F+R

= Nachvollziehen der Timings

= Kommunikation Gber F+R
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Informationstechnik

Verdeckte Kanale mit cachebasierten Seitenkanalangriffen

Bitte was? (

* Verdeckte Kanale

e Caches

e Seitenkanalangriffe 1 O
E ol




Cache-Angriffe

Seitenkanaleffekte von Caches

= Cache wird von unabhangigen Prozessen verwendet

= Speicherisolation wird umgangen

= Seitenkanalinformationen liber die Verwendung von Speicheradressen

= Shared-Memory vs Prime+Probe




Reload Seitenkanaleffekt

Informationen aus Timingdifferenz
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Flush+Reload
Kein Speicherzugriff des Opfers 1
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Informationstechnik

Flush+Reload
Speicherzugriff des Opfers
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Konstruktion eines Kanals




Timings

Messung von Cache Hits und Cache Misses

RDTSC

Memory Fence

size t time maccess(void (* addr)(void))

{

uinted t start, end, delta;

uinted t lo, hi;

asm volatile ("LFENCE");

asm volatile ("RDTSC": "=a" (lo), "=d" (hi));
start = (hi<<32) | lo;

asm volatile ("LFENCE");

asm volatile ("movqg (%0), %¥rax\n"

: "c" (addr)

: Ilr_‘axll};

asm volatile ("LFENCE");

asm volatile ("RDTSC": "=a" (lo), "=d" (hi));
end = (hi<<32) | lo;

asm volatile ("LFENCE");

delta = end - start;

return delta;
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Zyklus von F+R
Zeitlicher Ablauf

F+R cycle

R

Flush Access Reload Flush Access Reload Flush Access
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Synchronisierung

Mogliche Varianten
= sleep

" nanosleep
= ABSTIME

= ualarm




Probleme

Noise

= Verdrangung

= 3rd Party Loads




Probleme
Abhilfe: Privater geteilter Speicher

= sharedlib.so

= Padding

void myStupidNOPFunction(void)

{ asm volatile (
"nopinit"
"nopi\nit"
"nopi\nit"
"nopinit"
"nopi\nit"
"nopinit"
"nopynit"
"nopi\nit"
"nopinit"
"nopi\nit"
"nopinit"




Probleme

Unterschiedliche Systeme

Number of meassurements

Cycle duration based on cache hits and misses
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Probleme

Unterschiedliche Kerne
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Probleme
Unterschiedliche Kerne s taskset
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Vielen Dank fiir lhre Aufmerksamkeit!

Noch Fragen?
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Caches

Virtual Address Cache

bit b bit Way 1 Tag Way 1 Data
— s Way 2 Tag Way 2 Data

n
2" cache sets
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